NFON AG

Auftragsverarbeitungsvertrag
gemal Art. 28 DSGVO

The new freedom in business communications.

nfon.com




Auftragsverarbeitungsvertrag N FO N AG

gemal Art. 28 DSGVO

1 GEGENSTAND UND DAUER DES AUFTRAGS 5
2  KONKRETISIERUNG DES AUFTRAGSINHALTS 5
3  TECHNISCH-ORGANISATORISCHE MARNAHMEN 6
4  BERICHTIGUNG, EINSCHRANKUNG UND LOSCHUNG VON DATEN 7
5 QUALITATSSICHERUNG UND SONSTIGE PFLICHTEN DES AUFTRAGNEHMERS 7
6 UNTERAUFTRAGSVERHALTNISSE 8
7 KONTROLLRECHTE DES AUFTRAGGEBERS 9
8 MITTEILUNG BEI VERSTOREN DES AUFTRAGNEHMERS 10
9  WEISUNGSBEFUGNIS DES AUFTRAGGEBERS 10
10 LOSCHUNG UND RUCKGABE VON PERSONENBEZOGENEN DATEN 10
11 UNTERSCHRIFTEN 12
© 2024 NFON AG — Alle Rechte vorbehalten. Anderungen bleiben vorbehalten. Version 1.4 / 01.2024 (DE) 2

NFON AG - ZielstattstralRe 36- 81379 Miinchen - Tel.: + 49 89 45 3000 - nfon.com



Auftragsverarbeitungsvertrag N FO N AG

gemal Art. 28 DSGVO

Version 1.4

NFON AG
Zielstattstralle 36,
81379 Miinchen

Tel.: + 49 89 45 3000
www.nfon.com

© 2024 NFON AG — Alle Rechte vorbehalten
Anderungen bleiben vorbehalten

Version 1.4/ 01.2024 (DE)
gultig ab dem 01.01.2024

© 2024 NFON AG — Alle Rechte vorbehalten. Anderungen bleiben vorbehalten. Version 1.4 / 01.2024 (DE) 3
NFON AG - ZielstattstraRe 36- 81379 Miinchen - Tel.: + 49 89 45 3000 - nfon.com



Auftragsverarbeitungsvertrag N FO N AG

gemal Art. 28 DSGVO

Auftragsverarbeitungsvertrag gemaR Art. 28 DSGVO

zwischen dem / der

- nachstehend Auftraggeber genannt —

und der

NFON AG, ZielstattstralRe 36, 81379 Mlnchen

- nachstehend Auftragnehmer genannt -

,Die einzelnen Festlegungen nach Art. 28 Abs. 3 DS-GVO sollten vollsténdig
in die Vereinbarung libernommen und wie eine Checkliste abgearbeitet
werden. Die flir das konkrete Dienstleistungsverhéltnis zutreffenden
Alternativen sollten angekreuzt werden. Leerfelder sind ggf. entsprechend des
konkreten Auftrags auszufiillen. Verglitungs- und Haftungsregelungen zu den

einzelnen Leistungen des Auftragnehmers sollten im Hauptvertrag vereinbart
werden.”
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Auftragsverarbeitungsvertrag N FO N AG

gemal’ Art. 28 DSGVO

1 Gegenstand und Dauer des Auftrags

1.1 Gegenstand

Der Gegenstand des Auftrags ergibt sich aus dem Angebot, der aktuell glltigen Leistungsvereinbarung
und den jeweils gultigen AGB.

1.2 Dauer
Die Dauer dieses Auftrags (Laufzeit) entspricht der Laufzeit der Leistungsvereinbarung.

2 Konkretisierung des Auftragsinhalts

2.1 Artund Zweck der vorgesehenen Verarbeitung von Daten

Art und Zweck der Verarbeitung personenbezogener Daten durch den Auftragnehmer fir den
Auftraggeber sind konkret beschrieben in der vereinbarten Leistungsvereinbarung.

Die Erbringung der vertraglich vereinbarten Datenverarbeitung findet ausschlieBlich in einem
Mitgliedsstaat der Europaischen Union oder in einem anderen Vertragsstaat des Abkommens tber den
Europaischen Wirtschaftsraum statt. Jede Verlagerung in ein Drittland bedarf der vorherigen Zustimmung
des Auftraggebers und darf nur erfolgen, wenn die besonderen Voraussetzungen der Artt. 44 ff. DS-GVO
erfullt sind.

2.2 Art der Daten

Gegenstand der Verarbeitung personenbezogener Daten sind folgende Datenarten/-kategorien
(Aufzahlung/Beschreibung der Datenkategorien)

» Personenstammdaten

« Vertragsstammdaten/ Kontodaten

» Kundenhistorie

e Vertragsabrechnungs- und Zahlungsdaten

e Verbindungsdaten (IP-Adresse, A- und B-Rufnummer, Gesprachsdauer)
e Gesprachsdaten

¢ Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus &ffentlichen Verzeichnissen)
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gemal’ Art. 28 DSGVO
2.3 Kategorien betroffener Personen

Die Kategorien der durch die Verarbeitung betroffenen Personen umfassen:
» Kunden
¢ Interessenten
e Beschaftigte
e Lieferanten
e Ansprechpartner

o Kommunikationspartner

3 Technisch-organisatorische MaRnahmen

3.1 Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen Ma3hahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfiihrung zu dokumentieren und dem
Auftraggeber zur Prufung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten Mallnhahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

3.2 Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei den
zu treffenden Maflnahmen um MalRnahmen der Datensicherheit und zur Gewahrleistung eines
dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der Integritat, der
Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der Technik, die
Implementierungskosten und die Art, der Umfang und die Zwecke der Verarbeitung sowie die
unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und
Freiheiten natirlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu berlcksichtigen
[Einzelheiten in Anlage 1].

3.3 Die technischen und organisatorischen MaRnahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate
MaRnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten Mallnahmen
nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

3.4 Werden die technischen und organisatorischen MaRnahmen geandert und/oder erganzt,
veroffentlicht der Auftragnehmer diese angemessen. Eine angemessene Information tber die
ublichen Kommunikationswege besteht aus der Veroffentlichung eines Konzeptes, welches
der Auftraggeber mit verhaltnismafigem Aufwand einsehen kann. Der Auftragnehmer legt fest,
auf welchen Wege die Informationen bereitgestellt werden. Nach Bekanntgabe wird dem
Auftraggeber eine Frist zum Widerspruch eingerdumt. Die Frist betragt zwei Wochen. Ist diese
Frist abgelaufen, gelten die technischen und organisatorischen MaRnahmen seitens des
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Auftraggebers  als  genehmigt.  Einspriche  mussen  schriftich  formlos  an
datenschutz@nfon.com gemeldet werden.

4 Berichtigung, Einschrankung und Loschung von Daten

4.1 Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenméachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, I6schen oder deren
Verarbeitung einschranken, soweit keine gesetzlichen Anforderungen dazu verpflichten.
Soweit eine betroffene Person sich diesbeziglich unmittelbar an den Auftragnehmer wendet,
wird der Auftragnehmer dieses Ersuchen unverziiglich an den Auftraggeber weiterleiten.

4.2 Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitdt und Auskunft nach dokumentierter Weisung des Auftraggebers
unmittelbar durch den Auftragnehmer sicherzustellen.

5 Qualitatssicherung und sonstige Pflichten des
Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags gesetzliche
Pflichten gemaf Artt. 28 bis 33 DS-GVO; insofern gewabhrleistet er insbesondere die Einhaltung folgender
Vorgaben:

« Schriftliche Bestellung eines Datenschutzbeauftragten, soweit gesetzlich verpflichtend, der
seine Tatigkeit gemaf Artt. 38 und 39 DS-GVO auslbt.

e Die Kontaktdaten des Datenschutzbeauftragten werden auf der Homepage des
Auftragnehmers veroffentlicht.

e Die Wahrung der Vertraulichkeit gemaf Artt. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO.
Der Auftragnehmer setzt bei der Durchfiihrung der Arbeiten nur Beschaftigte ein, die auf
die Vertraulichkeit verpflichtet und zuvor mit den fir sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschlie3lich der
in diesem Vertrag eingerdumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

» Die Umsetzung und Einhaltung aller fur diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemaf Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO [Einzelheiten
in Anlage 1].
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e Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehérde bei
der Erfillung ihrer Aufgaben zusammen.

e Die unverzigliche Information des Auftraggebers (ber Kontrollhandlungen und
Mafnahmen der Aufsichtsbehdrde, soweit sie sich auf diese konkrete und grundséatzliche
Beauftragung beziehen und dies gesetzlich nicht verboten. Dies gilt auch, soweit eine
zustandige Behérde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

e Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen
Person oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstiitzen, soweit dies gesetzlich erlaubt ist.

« Der Auftragnehmer kontrolliert regelmaRig die internen Prozesse sowie die technischen und
organisatorischen MalRnahmen, um zu gewahrleisten, dass die Verarbeitung in seinem
Verantwortungsbereich im Einklang mit den Anforderungen des geltenden
Datenschutzrechts erfolgt und der Schutz der Rechte der betroffenen Person gewahrleistet
wird.

» Nachweisbarkeit der getroffenen technischen und organisatorischen MalRnahmen
gegenlber dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses
Vertrages.

6 Unterauftragsverhaltnisse

6.1 Als Unterauftragsverhaltnisse im Sinne dieser Regelung sind solche Dienstleistungen zu
verstehen, die sich unmittelbar auf die Erbringung der Hauptleistung beziehen. Nicht hierzu
gehdren Nebenleistungen, die der Auftragnehmer z.B. als Telekommunikationsleistungen,
Post-/Transportdienstleistungen, Wartung und Benutzerservice oder die Entsorgung von
Datentragern sowie sonstige MaRnahmen zur Sicherstellung der Vertraulichkeit, Verfugbarkeit,
Integritdt und Belastbarkeit der Hard- und Software von Datenverarbeitungsanlagen in
Anspruch nimmt. Der Auftragnehmer ist jedoch verpflichtet, zur Gewahrleistung des
Datenschutzes und der Datensicherheit der Daten des Auftraggebers auch bei ausgelagerten
Nebenleistungen angemessene und gesetzeskonforme vertragliche Vereinbarungen sowie
Kontrollmaf3nahmen zu ergreifen.

6.2 Der Auftragnehmer darf Unterauftragnehmer (weitere Auftragsverarbeiter) beauftragen, soweit
er den Auftraggeber angemessen vorab deren Beauftragung informiert. Eine angemessene
Information besteht aus der Verdéffentlichung der bestehenden und neuer Unterauftragnehmer,
die der Auftraggeber mit verhaltnismaRigem Aufwand einsehen kann. Die Informationen
werden Uber die Ublichen Kommunikationskanale bereitgestellt. Nach Bekanntgabe wird dem
Auftraggeber eine Frist zum Widerspruch eingerdumt. Die Frist betragt zwei Wochen. Ist diese
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Frist abgelaufen, gilt der Unterauftragnehmer seitens des Auftraggebers als genehmigt.
Einspriiche missen schriftlich formlos an datenschutz@nfon.com gemeldet werden.

6.3 Erbringt der Unterauftragnehmer die vereinbarte Leistung aufierhalb der EU/des EWR stellt
der Auftragnehmer die datenschutzrechtliche Zulassigkeit durch entsprechende Mallnahmen
sicher. Solche MalRnahmen missen auch fir Dienstleistungsanbieter durchgefiihrt werden, die
Nebenleistungen erbringen.

6.4 Samtliche vertraglichen Regelungen in der Vertragskette sind auch weiteren
Unterauftragnehmer aufzuerlegen. Die technischen und organisatorischen Malinhahmen von
Unterauftragnehmern sind an die hier definierten technischen und organisatorischen
MaRnahmen angelehnt, kdnnen aber ein risikoorientiertes geringeres Niveau besitzen.

7 Kontrolirechte des Auftraggebers

7.1 Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen
durchzufuihren oder durch im Einzelfall zu benennende Prifer durchfihren zu lassen. Er hat
das Recht, sich durch Stichprobenkontrollen, die in der Regel rechtzeitig und spatestens 14
Tage vorab anzumelden sind, von der Einhaltung dieser Vereinbarung durch den
Auftragnehmer in dessen Geschaftsbetrieb zu GUberzeugen.

7.2 Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten
des Auftragnehmers nach Art. 28 DS-GVO Uberzeugen kann. Der Auftragnehmer verpflichtet
sich, dem Auftraggeber auf Anforderung die erforderlichen Auskinfte zu erteilen und
insbesondere die Umsetzung der technischen und organisatorischen Malinahmen
nachzuweisen.

7.3 Der Nachweis solcher MaRnahmen, die nicht nur den konkreten Auftrag betreffen, kann
erfolgen durch
« die Einhaltung genehmigter Verhaltensregeln gemaf Art. 40 DS-GVO;

e die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemafly Art. 42 DS-
GVO;

o aktuelle Testate, Berichte oder Berichtsauszige unabhangiger Instanzen (z.B.
Wirtschaftsprifer, Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung,
Datenschutzauditoren, Qualitats-auditoren);

e eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z.B. 1ISO27001).
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8 Mitteilung bei VerstoRen des Auftragnehmers

Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Artikeln 32 bis 36 der DS-
GVO genannten Pflichten zur Sicherheit personenbezogener Daten, Meldepflichten bei Datenpannen,
Datenschutz-Folgeabschatzungen und vorherige Konsultationen. Hierzu gehoren u.a.

e die Sicherstellung eines angemessenen Schutzniveaus durch technische und
organisatorische Maflnahmen, die die Umstande und Zwecke der Verarbeitung sowie die
prognostizierte Wahrscheinlichkeit und Schwere einer mdglichen Rechtsverletzung durch
Sicherheitsliicken bertcksichtigen und eine sofortige Feststellung von relevanten
Verletzungsereignissen ermdglichen

e die Verpflichtung, Verletzungen personenbezogener Daten unverziglich an den
Auftraggeber zu melden

« die Verpflichtung, dem Auftraggeber im Rahmen seiner Informationspflicht gegenliber dem
Betroffenen zu unterstitzen und ihm in diesem Zusammenhang samtliche relevante
Informationen unverziglich zur Verfigung zu stellen

« die Unterstlitzung des Auftraggebers fir dessen Datenschutz-Folgenabschatzung

« die Unterstitzung des Auftraggebers im Rahmen vorheriger Konsultationen mit der
Aufsichtsbehdrde

9 Weisungsbefugnis des Auftraggebers

9.1 Maindliche Weisungen bestatigt der Auftraggeber unverziglich (mind. Textform).

9.2 Der Auftragnehmer hat den Auftraggeber unverziiglich zu informieren, wenn er der Meinung
ist, eine Weisung verstol’e gegen Datenschutzvorschriften. Der Auftragnehmer ist berechtigt,
die Durchfiihrung der entsprechenden Weisung solange auszusetzen, bis sie durch den
Auftraggeber bestatigt oder geandert wird.

10 Léschung und Ruickgabe von personenbezogenen Daten

10.1 Kopien oder Duplikate der Daten werden ohne Wissen des Auftraggebers nicht erstellt. Hiervon
ausgenommen sind Sicherheitskopien, soweit sie zur Gewahrleistung einer ordnungsgemalien
Datenverarbeitung erforderlich sind, sowie Daten, die im Hinblick auf die Einhaltung
gesetzlicher Aufbewahrungspflichten erforderlich sind.

10.2 Nach Abschluss der vertraglich vereinbarten Arbeiten oder friiher nach Aufforderung durch den
Auftraggeber — spatestens mit Beendigung der Leistungsvereinbarung — hat der
Auftragnehmer samtliche in seinen Besitz gelangten Unterlagen, erstellte Verarbeitungs- und
Nutzungsergebnisse sowie Datenbestande, die im Zusammenhang mit dem Auftragsverhaltnis
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stehen, dem Auftraggeber auszuhandigen oder nach vorheriger Zustimmung
datenschutzgerecht zu vernichten. Gleiches gilt fiir Test- und Ausschussmaterial. Das Protokoll
der Léschung ist auf Anforderung vorzulegen.

10.3 Dokumentationen, die dem Nachweis der auftrags- und ordnungsgemafen Datenverarbeitung
dienen, sind durch den Auftragnehmer entsprechend der jeweiligen Aufbewahrungsfristen Gber
das Vertragsende hinaus aufzubewahren. Er kann sie zu seiner Entlastung bei Vertragsende
dem Auftraggeber Ubergeben.
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11 Unterschriften

Ort, Datum Ort, Datum

Unterschrift Unterschrift

Name des Auftraggebers Name des Auftragnehmers

Ort, Datum Ort, Datum

Unterschrift Unterschrift

Name des Auftraggebers Name des Auftragnehmers
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